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Fake newsy o pomocy dla uchodzcow:
na co uwazac

1T maja

Réwnolegle z rozwojem dziatah militarnych w Ukrainie Internet zalewa fala fake newsow.
Wedtug badaczy zjawiska gtébwne cele szerzenia dezinformacji w sieci to polaryzacja
spoteczefstwa i wywotanie chaosu informacyjnego. Stuzy temu takze manipulowanie
informacjami dotyczqgcymi pomocy. Rozmaite ogtoszenia fatszujq réwniez nieuczciwe
grupy, ktére trudnq sytuacje uchodzcoéw wykorzystujg dla zysku.

Sposoby dezinformowania o pomocy

Ujmujgc bardzo ogdlinie, fake newsy o pomocy obywatelom Ukrainy mozemy podzieli€ na
grupy:

« motywowane zyskiem — podszywajqce sie pod instytucje pomocowe lub placowki
dyplomatyczne w celu wytudzenia danych lub pienigdzy;

« motywowane polityczne - tworzone przez boty, grupy lub srodowiska majgce na
celu utrudnienie dziatah pomocowych i ostabienie wzajemnego zaufania.

W tym artykule znajdziesz przykiady obu zjawisk oraz wskazdowki, jak rozpoznawaé fake
newsy.



Jak oszusci wykorzystujg wojne na Ukrainie

Wytudzenia danych

StratCom, unijny zespdbt Europejskiej Stuzby Dziatah Zewnetrznych, w lutym 2023 roku
opublikowat raport o zagrozeniach zwigzanych z manipulacjg informacjami o wojnie w
Ukrainie. W dokumencie wskazuje sie m.in., ze coraz bardziej wyrafinowane staty sie
techniki podszywania sie pod miedzynarodowe i zaufane organizacje lub osoby. Oszusci
podszywajq sie pod oficjalne instytucije, banki, tworzg strony do ztudzenia przypominajgce
preznie dziatajgce fundacije.
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Coraz trudniej tym samym broni€ sie przed wytudzeniem danych. Nie jest to jednak
niemozliwe. Najwazniejsze sq:

« korzystanie wytgcznie z oficjalnych zrodet informaciji — kazdy e-mail, ulotka czy
post w sieci z oficjalnym logo zaufanej instytucji zachecajgce do klikniecia w link lub
podania swoich danych wymagajg sprawdzenia u zrédta;

« hniepodawanie wrazliwych danych osobowych, jesli nie jesteSmy w 100% pewni, do
kogo trafig;

« nieotwieranie podejrzanych linkow;

« doktadana weryfikacja danych — oszusci czesto korzystajq z nieznacznie
przeinaczonych nazw witryn lub e-mail;;

« niepodawanie danych osobowych takich jak numer paszportu, numer i kod karty
bankowej przez telefon ani internet.

Co jakis czas w sieci pojawiajq sie ogtoszenia o zbieraniu danych osobowych obywateli
Ukrainy. Ma to rzekomo pomoéc placéwkom panstwowym w organizacji pomocy dla
uchodzcédw. Oszusci podszywali sie na przyktad pod polski Urzqd do Spraw Cudzoziemcow
i Ambasade Ukrainy. Uzywajgc ogdlnodostepnego logo, rozsytali e-maile i publikowali
ulotki z kodem QR. Sciggniecie zatgcznikéw lub wejscie w kod mogto skutkowaé kradziezq
danych osobowych.

Zrodto: Wprost Ukrainie, Uwaga, oszustwo! Dezinformacja o zbieraniu danych osobowych
Ukraincow [dostep: 10.05.2023].

Nieistniejgce przywileje

W wiekszosci fake newsy dotyczgce pomocy skierowane sq do spoteczenstw, jakie
okazujg uchodzcom wsparcie, i majg na celu wywotanie wzajemnej niecheci. Pojawiajqce
sie w polskich mediach dezinformacje uderzajgce w pomoc dla uchodzcé4w majqg na celu
przede wszystkim ostabienie zaufania polskiego spoteczefstwa do obywateli Ukrainy (i
odwrotnie) oraz chaos informacyjny czy poczucie zagubienia po stronie uchodzcow.

Przyktadem moze by¢ narracja dotyczgca rzekomej ,,turystyki emerytalnej”. W
mediach pojawity sie informacje, ze rzqad polski stosuje preferencyjne standardy wobec
uchodzcédw i umozliwia im bogacenie sie na emeryturach. Jak podajg Wojownicy
Klawiatury:

Medialny szum zostat wywotany przez ekspertke Centrum Praw Kobiet, Otene Dechtiar, ktéra
na swoim profilu na TikToku (prowadzonym w jezyku ukraifiskim) przekazata informacje, jak
w prosty sposéb obywatele Ukrainy mogq uzyskaé emeryture na polskich warunkach. W
filmiku Dechtiar wprowadzata w btqd, méwiqc, ze Ukraincy bedq otrzymywaé polskq
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emeryture niezaleznie od tego gdzie bedq przebywali. W sekcji komentarzy pod filmem
zawrzato i szybko zostata ona wypetniona antyukrainskq mowq nienawisci.

Zrodto: Wojownicy Klawiatury, Manipulacje o ,turystyce emerytalnej” ukrainskich
senioréw [dostep: 9.05.2023].

Pozniej ten news byt powielany przez polskich internautéw i politykéw. Nawigzujgcy do tej
informaciji post dziatacza partii Konfederacji obejrzato 2 miliony oséb.

Na inne przyktady wskazuje raport Helsinskiej Fundaciji Praw Cztowieka i Fundacii
Geremka. Opublikowany w 2023 roku dokument wyréznit przekazy, wg ktérych:

« ,Obywatele Ukrainy nie podlegajq eksmisji — takze z domow osdb, ktére udzielity im
pomocy w Polsce;

« mMaAqjq szybszy, preferencyjny dostep do mieszkan komunalnych;

« dostajq wyzsze zasitki niz obywatele polscy;

« dzieci z Ukrainy majqg pierwszefstwo w przyjmowaniu do polskich przedszkoli i szkéf;

 istnieje duza grupa obywatelek Ukrainy, ktéra do Polski przyjezdza wytgcznie po
pomoc spotecznq”.

Zrédto: Helsinska Fundacija Praw Cztowieka, Raport Przyjda i zabiorg: antyukraifnska mowa nienawisci
na polskim Twitterze, kwiecieh 2023.

Rzekome deportacje, pobory i odmowy pomocy

Inny przyktad dotyczy rzekomego odsytania przebywajgcych w Polsce uchodzcéw do
ojczyzny. ,Ukraina zwraca sie z prosbqg do polskiego MSZ o deportacje mezczyzn
przebywajgcych w Polsce” — informowata w czerwcu 2022 roku gazeta, ktérej layout
udawat popularng strone newsowaq. ,News” szybko rozprzestrzenit si¢ na Twitterze czy
Telegramie. Cho€ informacje szybko zdementowali przedstawiciele rzgdu, zdgzyta sie ona
rozprzestrzenic.

Zrodto: CEDMO, Fatszywe listy rozpowszechniajg dezinformacje o tym, ze Polska ma deportowaé
ukrainskich mezczyzn w wieku 18—-60 lat [dostep: 9.05.2023].

W kwietniu 2023 roku oszusci podszywajqgcy sie pod Ministerstwo Obrony Narodowej
poprzez SMS-y zachecali natomiast do stuzby w rzekomym Litewsko-Polsko-Ukraifiskim
Korpusie. Cho€ ro wezwanie zostato szybko zdementowane, wiele os6b uwierzyto w
wiadomos§¢ i nieSwiadomie szerzyto dezinformacje.

Stowarzyszenie Demagog, MON przez SMS-y zacheca do wstgpienia do wojska? Fake news! [dostep:
5.05.2023].
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Podobnie byto z ,newsem” o tym, ze Polska odmawia pomocy w zabezpieczeniu przed
skutkami wojny débr kulturowych Ukrainy. Taki, zupetnie nieprawdziwy przekaz w lutym i
marcu 2023 pojawiat sie w mediach spotecznosciowych. W podobnym czasie do mediéw
wptyneta nieprawdziwa informacja, ze uzyskanie polskiego numeru PESEL uniemozliwi
obywatelom Ukrainy wyjazd z Polski. To tylko niektére z przyktadéw przeinaczenia faktéw o
pomocy skierowanego do uchodzcow.

Zrddto: CEDMO, Polskie ministerstwo kultury “kategorycznie odméwito” Ukrainie pomocy? Resort
dementuje [dostep: 9.05.2023]; Bieluk i Partnerzy, Kancelaria Radcéw Prawnych, Stop fatszywym
informacjom [dostep: 10.05.2023].

Skad wiadomo, ze to fake, czyli typowe btedy fatszerzy
newsow

Najwazniejsza jest weryfikacja. Dezinformacja szerzy sie tak szybko, bo nie sprawdzamy
czytanych ani udostepnianych tresci.

Badania dowodzq, ze fake news ma Srednio 70 proc. wigcej szans na bycie podanym dalej i
rozchodzi sie nawet sze$¢ razy szybciej niz prawdziwa wiadomos¢ — Piotr Mieczkowski,
dyrektor zarzqdzajqcy Fundacji Digital Poland.

Zrédto: Fundacia Digital Poland, Mtodzi Polacy bezradni wobec dezinformacyjnego chaosu [dostep:
10.05.2023].

Instytucije takie jak Central European Digital Media Observatory (CEDMO) czy unijny zespét
Europejskiej Stuzby Dziatah Zewnetrznych (European External Action Service's, EEAS)
StratCom wskazujqg jednak na kilka typowych bteddw, jakie pojawiajqg sie w fake newsach,
takze tych ,pomocowych”. Dzigki nim mozne je tatwiej zweryfikowac. Sq to:

« btedy gramatyczne oraz ortograficzne w przekazywanych tresciach;

» brak adresata w rzekomo oficjalnych dokumentach;

« brak autora tresci lub autor, ktérego tozsamosci nie mozna potwierdzic;

« niefortunne zwroty mogqgce wskazywa¢ na ttumaczenie z jezyka obcego;

« pochodzenie z oficjalnych zrédet rosyjskich instytucii (jak wynika z raportu Stratcom,
w akcje dezinformacyjnqg aktywnie wtqczone sg m.in. rosyjskie ambasady w Wielkiej
Brytanii, Australii, Meksyku i Republice Potudniowej Afryki oraz rosyjskie
przedstawicielstwa przy OBWE w Wiedniu i przy ONZ w Genewie. Ich posty sg
podawane przez konta ambasad Rosji z innych krajéw, w tym z Polski. Foke newsy
szerzy takze rosyjskie ministerstwo obrony);

« przekazy oparte na obrazach czy materiatach wideo, ktére mocno oddziatujg na
emocje odbiorcéw;
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« liczne udostgpnienia przez konta, ktére wyglgdajq na prowadzone przez osoby
mocno zaangazowane w jeden temat;

o brak zrédet informacij;

« powotywanie sie na ,zastyszane” informacije (znajomych).

Zrodto: Konkret24, Ambasady Kremla w machinie dezinformacji [dostep: 10.05.2023].

Raporty, ktére warto przeczytac

« European External Action Service’s StratCom, Ist EEAS Report on Foreign Information
Manipulation and Interference Threats, luty 2023.

« Fundacja Digital Poland, Raport Dezinformacja oczami Polakow, luty 2022.

« Helsinska Fundacja Praw Cztowieka, Raport Przyjdqg i zabiorqg: antyukrainska mowa
nienawisci na polskim Twitterze, kwiecieh 2023;

« Stowarzyszenia Nigdy Wiecej, Jak policzy¢ nienawisc? Hejterzy o Ukraincach, luty
2023;

« Maison & Partners na zlecenie Warsaw Enterprise Institute, Kryzys czy propaganda?
Postawy polakéw wobec wojny w Ukrainie, styczeh 2023;

« Central European Digital Media Observatory (CEDMO), Dezinformacja zwigzana z
wojng w Ukrainie, kwiecieh 2023;

o M. Kowalska-Chrzanowska, P. Krysifaski, Fake newsy na temat wojny w Ukrainie w
Swietle projektu ,Zgtos Trolla”, ,Zeszyty Prasoznawcze” 2023, nr 1, s. 11-32.
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